
Suzaku( 朱雀 ) ‒ Anti Virus
Suzaku( 朱雀 ) -Anti Virus は RedHawkLinux 上で動作
するオンプレミスタイプのアンチウイルスソフトウエ
アです。リアルタイムシステムは、インターネットな
どの外界からの接続が遮断された環境で使用されるこ
とが一般的でしたが、データ取り込みや、サードパー
ティ製アプリケーションのダウンロード等、外部との
接続を要する機会が増えています。
また、企業、官公庁へのセキュリティ攻撃は年々増加
の一途を辿っており、リアルタイムOSと
言えども、無視できない状況にあります。

・RedHawk Linux 7.x、8.x に対応
・ウイルス検索エンジンおよび定義ファイルは法人向けセキュ
   リティソフトベンダーの Sophos によるOEM供給
・閉鎖環境でも定義ファイル更新が可能なメディア ( ファイル )
   供給 による提供 (2 回 / 年 )
・ロングライフサポートによる、同一OS上の長期間のウイル
    ス定義ファイル供給
・任意のタイミングでディスクスキャン ( オンデマンドスキャ
　　　　　　　　ン ) を実行
　　　　　　　　   ・任意設定による、常時ファイルアクセス
                                              監視
　　　　　　　　　　　・システムの閉鎖性とリアルタイム
                                                    アプリケーションの実行を優先し
                                                     たシンプルな機能

　 Genbu( 玄武 ) 
       ‒ STIGs Configurator  

セキュリティ技術実装ガイド (STIGs Security- 
Technical Information Guides) は、国防総省 (DoD) 
の機関である国防情報システム局 (DISA) による、
コンピュータ、ネットワーク、プロトコルなどの情
報システム /ソフトウエアを保護、管理するための
セキュリティガイドラインです。STIGs コンプライ
アンスに準拠したセキュリティガイドラインは数百
もあり、非常に複雑です。
Genbu は RedHawk 上での STIGs の設定を容易に実
現するための設定ツールとして用意されたパッケー
ジです。

  ・RedHawk Linux 8.x 対応
 ・RedHawk 8.x 上で、OpenSCAP および SCAP Security Guide
    を利用可能にする最新のセキュリティーポリシーコレクショ
     ンとそのパッチ
・Genbu で設定した設定コンプライアンスのコンテンツを検
    証 し、スキャンおよび評価に基づいてレポート (OpenSCAP 
    Evaluation Report) およびガイドを生成
・レポート項目はシステム設定 ( アカウント、ソフトウエアメ
   インテナンス、GRUB2、シスログ設定等 )、サービス (NTP,
    セキュリティサービス、SSHサーバ ) など多岐に渡って評価
・項目毎にセキュリティの重大性を、high、medium、lowに
    クラス分けし、結果を "pass”、” fail” で表示し、コンプライ
    アンススコアを出力
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